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Trusselvurdering 2025

Trusselvurdering 2025 beskriver cybertrusler mot KraftCERTs sektorer, med hovedvekt pa sannsynlighet
for angrep. Rapporten danner grunnlag for tiltakspakken som publiseres hgsten 2025. Begge dokumentene
stotter lokal risikovurdering og prioritering.

Trusselvurdering 2025 er skrevet for beslutningstakere og sikkerhetsmiljger som ma navigere i et trussel-
bilde med hgy kompleksitet og stor usikkerhet. Vurderingene er ikke allmenngyldige, og trenger kontekst
for & veere relevante i den enkelte virksomhet.

Ngkkelvurderinger

De fleste cyberangrep starter med kjente teknikker. Det er meget sannsynlig at eksponerte tjenester, phish-
ing, og misbruk av legitime verktgy ogsa fremover vil veere de vanligste inngangsveiene til virksomhetenes
[T-systemer.

Nar angripere forst har fatt tilgang, er det meget sannsynlig at de bruker virksomhetens egne programmer
og tjenester for & bevege seg videre i systemene uten a bli oppdaget. Fjerntilgang og delt infrastruktur med
leverandgrer gker denne muligheten.

Utpressingsangrep er en sveert aktuell trussel. Det er sannsynlig at et slikt angrep farer til driftsforstyr-
relser, seerlig der IT og kontrollsystem henger sammen. Det samme gjelder angrep via skytjenester eller
leverandgrer.

Vellykkede destruktive cyberangrep pa industrielle kontrollsystemer er meget lite sannsynlig pa kort sikt.
Med dette menes angrep som fysisk skader prosess, utstyr eller mennesker. Slike angrep krever kontroll
over bade styring og sikkerhetsfunksjoner. Kjente aktgrer har forsgkt det i Ukrainakrigen, uten & lykkes og
uten a ha tilstrekkelig verktoy eller skadevare.

Driftsforstyrrelser som fglge av angrep pa IT er sannsynlig. Industrielle kontrollsystemer pavirkes indirek-
te, enten gjennom isolering eller avhengigheter mellom IT og drift.

Spionasje er en del av normalen, og det er meget sannsynlig at virksomheter kartlegges bade teknisk og
organisatorisk.

Usikkerhet rundt USAs rolle i Europa gjer trusselbildet mer uforutsigbart. Dersom Russland reduserer inn-
satsen mot amerikanske mal, er det sannsynlig at europeisk infrastruktur far gkt oppmerksomhet - som
mal for kartlegging, pavirkning eller sabotasje.

Det er meget sannsynlig at de fleste aktgrer tar i bruk kunstig intelligens (KI) i ulik grad. Angrepsformer

blir allerede videreutviklet med KI. Farst og fremst gker volum, effektivitet og angripers evne til & spesial-
tilpasse til malet, gjennom f.eks deepfakes.
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Rammeverk for forstaelse og bruk

Formal og avgrensning

Trusselvurdering 2025 beskriver utviklingstrekk, trusselakterer og angrepsformer som KraftCERT vurderer
som mest relevante for vare sektorer. Rapporten ser 2-3 ar frem i tid, med kort sikt vurdert til omtrent ett ar.
For enkelte omrader innen industrielle kontrollsystemer vurderes lengre tidshorisonter. Vurderingen dekker
aktgrers intensjon, evne og mulighet, men omfatter ikke tekniske detaljer, individuelle trusselaktgrer eller
helhetlige sarbarhets- og konsekvensvurderinger.

Om KraftCERT

KraftCERT er sektor-cyberresponsmiljo for sektorene kraft og petroleum, og ellers bestar malgruppen av
prosessindustri, vann- og avlgpssektoren samt energigjenvinning. KraftCERT har medlemmer bade i Norge
og pa Island.

KraftCERT er bade ISAC (Information Sharing and Analysis Center) og IRT (Incident Response Team) for
vare medlemmer. Vi gir stgtte ved digitale hendelser, og formidler relevant og verifisert informasjon om
sarbarheter, trusler og angrep. KraftCERT er del av den nasjonale beredskapen, og samarbeider med bade
private og offentlige akterer nasjonalt og internasjonalt. Vi er medlem av Forum of Incident Response and
Security Teams (FIRST) og sertifisert IRT i Trusted Introducer.

Sannsynlighetsbegreper

KraftCERT bruker faste begreper for a beskrive hvor sannsynlig det er at en hendelse eller utvikling vil

inntreffe.
Meget sannsynlig > 90 % KraftCERT er overbevist om, stor grad av sikkerhet
Sannsynlig 60 -90 % KraftCERT fester stor tillit til, betydelig grad av sikkerhet
Mulig 40 -60 % Det er indikasjoner pa, like sannsynlig som usannsynlig
Lite sannsynlig 10-40 % Tvilsomt
Meget lite sannsynlig <10% Sveert tvilsomt, nesten umulig, usannsynlig
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Situasjonsbildet

Kjente trusler, aktorer og teknikker vil fortsatt prege situasjonsbildet. Samtidig gker usikkerheten
som falge av geopolitisk uro og uklare aktgrgrenser. Cyberkriminelle, Russland og Kina vurderes som de
mest relevante trusselaktgrene for vare medlemmer. Norge og Island utsettes fortsatt for relativt fa cyberan-
grep sammenlignet med mange andre deler av verden, men utviklingen i det sikkerhetspolitiske landskapet
- seerlig usikkerhet rundt USAs rolle i Europa - bidrar til en mer uforutsigbar fremtid. Spionasje er en del av
normalbildet. Sabotasje vurderes oftere som en aktuell trussel, bade i etterretningsvurderinger og offentlig
diskusjon.

Sentrale trusler og aktorer

Cyberkriminalitet er den mest vedvarende og sannsynlige trusselen. Cyberkriminelle er opportunis-
tiske akterer drevet av gkonomisk motivasjon. Angrepene rammer bredt og krever ofte lite innsats eller
ressurser fra aktgrene. For de fleste medlemmer vurderes denne aktertypen som mest relevant i det daglige
trusselbildet[1][2]. De fleste angrep har gkonomisk motivasjon, men det finnes ogsa akterer som handler pa
oppdrag eller i neer tilknytning til statlige interesser.

KraftCERT vurderer at Russland og Kina er de mest relevante statlige trusselaktorene for vare
medlemmer. EOS-tjenestene (E-tjenesten' [3], NSM?] [4], PST? [5]) beskriver i sine apne vurderinger at
Russland og Kina har intensjon og kapabilitet til & gjennomfagre operasjoner mot vestlige mal, inkludert
Norge. Kina og Kina-tilknyttede aktgrer har en bred tilneerming til informasjonsinnhenting, og forsgker a
skjule bade metode og tilknytning til operasjonene.

PST trekker i tillegg frem Iran og Nord-Korea. KraftCERT vurderer at Nord-Korea er sarlig aktive innen
kryptosvindel, mens Iran ofte driver hacktivisme mot mal i Israel og USA, eller mot utstyr laget av selskaper
ilandene. Det betyr ikke at disse to er irrelevante, men Russland og Kina har langt heyere relevans.

Sabotasje vurderes som en mulig trussel mot KraftCERTs medlemmer i 2025. Ifglge PST er det
sannsynlig at russisk etterretning vil forsgke sabotasjeaksjoner i Norge, blant annet for & pavirke stgtten
og leveransene til Ukraina. PST peker ogsa pa at norsk-eid energiinfrastruktur kan bli mal, men angir ikke
grad av sannsynlighet[3] [5]. KraftCERT vurderer at sabotasjetrusselen EOS-tjenestene beskriveri hovedsak
er fysiske aksjoner.

KraftCERT deler vurderinger om at Russland fremstar mer risikovillig enn tidligere. Samtidig er flertallet
av hendelser i Europa det siste aret preget av uklar eller manglende aktertilknytning, og flere har fatt
alternative forklaringer som teknisk svikt eller uhell. Dette gir stor usikkerhet, og gjer det krevende & si noe
sikkert om omfang eller retning for sabotasjetrusselen.

Medlemmer med stgtte- eller leveranseforhold til Ukraina vil etter KraftCERTs vurdering ha et hgyere trus-
selniva ogsa for sabotasje. Spesielt gjelder dette for infrastruktur som kan direkte knyttes til finansiering av
Ukrainas krigsinnsats.

1 Etterretningstjenesten
2 Nasjonal Sikkerhetsmyndighet
3 Politiets Sikkerhetstjeneste
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Spionasje og informasjonstap

Cyberspionasje er en vedvarende og sannsynlig trussel mot KraftCERTs medlemmer. Seerlig virk-
somheter innen kraft og petroleum er attraktive mal. EOS-tjenestene har i flere ar advart mot spionasje
rettet mot kritisk infrastruktur, og formalene spenner fra generell situasjonsforstaelse til malrettet industri-
spionasje.

Kripos omtaler tap av sensitiv informasjon som en “kumulativ trussel” [1] - en vurdering KraftCERT stgt-
ter. Uskyldig eller fragmentert informasjon kan over tid gi innsikt i systemer og sammenhenger. Nar store
mengder data spres, publiseres eller lekkes, kan de senere analyseres med nye verktey og bidra til an-
grepsforberedelser. Energilovens begrep om kraftsensitiv informasjon (86-1 og §6-2) illustrerer dette: Det
er helheten som avgjer hvor skjermingsverdig informasjonen er.

Internasjonal strategisk usikkerhet

Trusselbildet for Kraft CERTs medlemmer pavirkes av relasjonen mellom stormakter. Forsvarsana-
lysen 2025 beskriver et scenario der «USA isolerer seg eller inngar en slags forstaelse med Kina og Russland
om en uformell deling av verden i innflytelsessfeerer. Det kan etterlate Europa alene med Russland.»[6]

Okt usikkerhet og uro forsterker staters behov for innsikt og posisjonering. KraftCERT vurderer det

som meget sannsynlig at statlige aktgrer innhenter informasjon og etablerer tilgang i fredstid, for & veere
forberedt pa mange ulike utviklinger. Dette gjelder ogsa mal og virksomheter som forelgpig ikke er i fokus.
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Sektorperspektiver

Hva som regnes som kritisk infrastruktur varierer med perspektiv. Enkelte virksomheter har nasjonal rolle,
andre har betydning for europeisk forsyningssikkerhet. Begrepet brukes ulikt i rapporter og media, og det
er lite felles forstaelse. Vi vurderer hvordan virksomheter kan bli mal, uten & definere hva som er kritisk.

Sektorperspektiv petroleum

Det er lite sannsynlig at norsk olje og gass-sektor er spesielt utsatt for angrep pa kort sikt. Det er
historisk sett fa angrep, og det er fa tegn pa gkt aktivitet rettet mot sektoren. Ifglge NSMs Risiko 2025 sto
petroleumssektoren for kun 1 % av rapporterte cyberhendelseri 2024 [4], ned fra 4 % i perioden sommeren
2022 til utgangen av 2023 [7]. Sett opp mot sektorens kritikalitet og profil, fremstar angrepsnivaet som
lavt. Merk at dette er en vurdering med hgy usikkerhet, p& grunn av potensialet for endring i geopolitisk
situasjon og trusselaktgrers prioriteringer.

Petroleumssektoren er strategisk viktig og vil forbli et attraktivt mal for trusselakterer. Norsk
petroleum spiller en avgjerende rolle i energiforsyningen til flere allierte land, spesielt Storbritannia. Der-
som land som Storbritannia eller Frankrike tar en enda mer aktiv rolle i Ukrainakrigen, kan dette pavirke
hvordan Russland prioriterer mal i energisektoren. I et scenario der USA reduserer sin interesse for euro-
peisk sikkerhet og samtidig trapper ned tiltak mot russisk-tilknyttede cybermiljger, kan europeiske akterer
og infrastruktur bli mer utsatt. Hvis Russland ikke lenger ser det samme behovet for & bruke kapasitet mot
amerikanske mal, kan det gi mulighet for & rette kapasitet mot europeiske mal - inkludert norsk petrole-
umssektor.

Sektorperspektiv kraft

KraftCERT vurderer det som lite sannsynlig at kraftsektoren blir direkte rammet av stgrre angrep
det neste aret. Det finnes forelgpig ingen informasjon som tilsier gkt aktivitet mot sektoren. Ifglge NSMs
Risiko 2025 sto kraftsektoren for 1 % av rapporterte cyberhendelser i 2024 [4], ned fra 5 % aret for [7]. Til
tross for at kritikaliteten og synligheten er hgy, er angrepsnivaet fortsatt lavt.

KraftCERT vurderer det som sannsynlig at cyberangrep pa IT-stettesystemer kan svekke evne til
forskriftsmessig drift. Angrep som setter vedlikeholdssystemer, dokumentstyring eller beredskapsverk-
toy ut av spill, kan fare til redusert driftssikkerhet, forsinket feilretting og svekket evne til & dokumentere
etterlevelse.

Selv om kraftsystemet i Norge er robust, finnes det omrader og systemer med lav redundans. Et cyberan-
grep som fgrer til stremavbrudd her kan f& uforholdsmessig stor effekt pa samfunnskritiske tjenester. Dette
gjelder seerlig spesialiserte funksjoner som er avhengige av kontinuerlig kraftleveranse uten tilgjengelig
reservekapasitet.

Sektorperspektiv vann

KraftCERT vurderer det som lite sannsynlig at det vil komme store og betydningsfulle angrep
mot norsk vannsektor, selv om vi vurderer vannsektoren som mer sarbar enn mange andre, bade teknisk
og organisatorisk. Vannsektoren er geografisk spredt, og har stor variasjon i stgrrelse og ressurstilgang i
sikkerhetsarbeidet.

I likhet med kraftsystemet er vannsektoren av stor samfunnsmessig betydning. Relativt lav terskel for pa-
virkning og stor offentlig synlighet gjgr sektoren til et attraktivt mal - seerlig for aktgrer som gnsker a spre
usikkerhet. Andre nasjoner, som Danmark [8] og Frankrike [9], har satt drikkevannsektoren i fokus, og sek-
toren blir mye omtalt i den europeiske sikkerhetsdiskusjonen.
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Aktgrer, angrep og hendelser

Aktgrers motivasjon og organisering

Trusselakterer opererer i et gkosystem av tjenester, verktgy og samarbeid. Modellen viser hvordan ulike ak-
tortyper (kriminelle, grasoneaktgrer, stater) benytter eller kjoper tjenester som tilgangsmegling, skadevare-
utvikling og rekognosering, og hvordan dette muliggjer angrep som spionasje, utpressing, preposisjonering
og direkte skade.

Kriminelle / kontrakterer (grasone)

Kriminelle opportunister Statlig akter

Ransom- Ransom as a IAG/IAB Recon as a Skadevare- Statlig Statlig
aktor Service Service utvikler Innhenter Angriper

Preposisjonering

Disruptivt (IT)

Disruptivt (OT)

Destruktivt (OT)

- Utferer, sannsynlig hovedfokus Fasiliterer, bidrar med og til Konsekvenspotensiale, intendert/uintendert

Figur 1: Sammenheng mellom aktgrer, tjenester og angrepsformer

Cyberkriminelle

Cyberkriminelle er opportunistiske aktgrer, primart drevet av gkonomisk motivasjon.Tradisjonelt har dette
kommet til uttrykk gjennom angrep der ofrene presses for penger, eller hvor stjalne data selges videre. De
siste drene har det i tillegg vokst frem et marked og en egen gkonomi rundt slike angrep, der spesialiserte
tjenester og tilganger handles og leies ut.

Det er sannsynlig at muligheten til a utfere enkle angrep er en viktig del av malutvelgelsen for
rent kriminelle aktgrer. Flere, enklere angrep gir totalt sett sterre avkastning enn mer kompliserte og
ressurskrevende enkeltangrep med en mer usikker inntjening. Tilgang til informasjon om mal er ogsa kritisk
(se kap.6 Angrepsforutsetninger).

Gjenbruk av kjente sarbarheter og skadevare gjor at angrepstakten gker, sé selv om risikoen for oppdagelse
er stgrre, vil fortsatt antallet vellykkede angrep ga opp. KraftCERT vurderer det som meget sannsynlig at
risikoen for at cyberkriminelle blir tatt er lav nok til at enkle angrep vil fortsette.

Det er meget sannsynlig at antallet vellykkede lgsepengeangrep vil fortsette a gke globalt[10][11].
Tidligere myndighetsaksjoner rettet mot etablerte aktgrgrupper har fragmentert det kriminelle gkosyste-
met. Det har likevel ikke hatt noen effekt pa antallet angrep, siden grupper har fragmentert seqg i flere
mindre, mer fleksible aktegrer som opererer under nye aliaser. Disse bruker i storre grad skjulte og varie-
rende taktikker for & unnga deteksjon.

Sma og mellomstore virksomheter er attraktive mal. Flere ransomware-aktgrer prioriterer SMB fordi
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svakere forsvar gjer angrep enklere, og betalingsviljen ofte er hgyere[12]. Trenden forsterkes av gkt bruk
av kjente sarbarheter og automatiserte verktgy, som gir hgy avkastning med lav risiko.

Tilrettelegging

Mange aktgrer kjoper tjenester de ikke selv kan utfere. Tilrettelegging er en rolle, ikke en aktertype -
og brukes av bade kriminelle, kontraktgrer og statlige. Dette bidrar til et ustabilt og flytende akterbil-
de.[13][14][15]

KraftCERT vurderer det som sannsynlig at kriminelle tjenesteleveranderer vil fa gkt betydning.
Aktorer som tilbyr «lgsepengeangrep som tjeneste» erivekst. Nykommeren RansomHub [16] gjer det mulig
for alle aktgrer & gjennomfore bade brede og malrettede operasjoner uten hgy teknisk kompetanse.

Markedet for tilganger er i vekst og benyttes av flere aktartyper. Ettersporselen etter kompromitterte
innloggingsdata og tilgang til systemer gker[17]. Tilgangsgrupper (aktgrer som samler paloggingsinforma-
sjon) og tilgangsmeglere (som videreformidler slike tilganger til andre) spiller en viktig rolle i angrepskjeden.
KraftCERT vurderer det som meget sannsynlig at slike tilganger ogsa benyttes av statlige og statstilknyt-
tede aktgrer i et langsiktig arbeid. Tilgangsgrupper og -meglere vil ogsé i fremtiden i all hovedsak veere
opportunistiske og gkonomisk motivert, selv om det er mulig at statlige aktgrer og kontraktgrer sgker a
utvikle egne tilganger[18].

Det er sannsynlig at det blir flere grupper som opptrer som direkte kontrakterer for nasjonalstat-
lige akterer. Rekognoseringstjenester senker terskelen for angrep. Enkelte tilbyr rekognoseringstjenester
basert pa automatiserte metoder og kunstig intelligens[13], og leverer bade til andre kriminelle og til statlige
akterer.

Skadevareutvikling skjer ofte utenfor de operative angrepsgruppene. Det er sannsynlig at utvikling
og testing av skadevare skjer i egne miljger, uavhengig av dem som til slutt bruker verktgyene. KraftCERT
vurderer at denne spesialiseringen bidrar til hgyere innovasjonstakt.

KraftCERT vurderer det som sannsynlig at akter-tracking far redusert verdi, blant annet fordi akterer
splittes, bytter navn og fyller flere roller samtidig. Rollene mellom utvikler, tilrettelegger og angriper er
delvis overlappende. Det er vanlig at én aktegr bade utvikler, distribuerer og bruker skadevare - men ogsa
at de kun gjar en eller flere av delene. KraftCERT vurderer at dette gjor attribusjon enda mer usikker.

Oppdragsstyrte aktgrer

Malstyrte eller oppdragsstyrte aktgrer har vanligvis annen motivasjon enn det rent gkonomiske. Dermed er
muligheten for angrep ikke den viktigste driveren for malutvelgelse.

KraftCERT vurderer det som sannsynlig at russisk aktivitet mot Europa og Norge vil gke, som fglge
av endringer i relasjonen mellom USA og Russland. @kt intensjon og risikovilje tilsier at virksomheter bgr
oppdatere gamle trussel- og risikovurderinger - seerlig med tanke pa sannsynlighet.

Det er sannsynlig med forsgk pa langsiktig preposisjonering fra nasjonalstatlige akterer. En opp-
dragsstyrt trusselaktgr med god tid samler informasjon over tid, og vil sgke & etablere dype posisjoner i
leverandgrkjeder og pa denne maten forberede senere malrettede angrep[18]. Denne strategien gir dem
en fordel nar angrepsmulighetene modnes. Trusselaktorer etablerer og opprettholder flere innganger til
samme mal for a sikre vedvarende tilgang, oppna bedre forstaelse av infrastrukturen, og legge til rette for
senere utnyttelse eller videresalg.[19]

Oppdragsstyrte aktgrer utnytter i gkende grad samme tjenester, plattformer og skadevare som kriminelle
aktgrer. Det gjgr dem vanskeligere a identifisere og gir stgrre handlingsrom i valg av framgangsmate.[20]
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Det er mulig at det vil skje forsgk pa bade digital og fysisk utnyttelse av leverandgrer, der innsatsen
rettes mot ngkkelpersonell hos leverandgr for & kompromittere deres legitime tilganger. Angriperen kan da
oppna en inngangsport mot sterre systemer eller manipulere fysiske enheter. Sannsynligheten for denne
typen angrep ber ses i sammenheng med EOS sine vurderinger om gkt sabotasjetrussel.

Enkle og ineffektive tjenestenektangrep er meget sannsynlige, gjerne kamuflert som hacktivisme.
Mange av disse har band til statlig stettede akterer, i en strategi kjent som faketivisme.

KraftCERT vurderer at det er lite sannsynlig at det finnes norske hacktivister* som har intensjon eller evne
til & utfere angrep pa kort sikt.

Innsidere og utilsiktede hendelser

Innsidere som bevisst tilrettelegger for angrep utgjer en alvorlig, men lite sannsynlig trussel. De
har stort skadepotensial, men det er fa bekreftede hendelser i Norge, og pastander om gkt trussel er sjelden
godt dokumentert - heller ikke i graderte vurderinger.

Derimot er det meget sannsynlig at utilsiktede feil og mangler gir rom for angrep. Sikkerhets-
svakheter - inkludert rene feil, manglende tiltak og hvordan brukere mgter phishing - gir trusselaktgrer
muligheter de ellers ikke ville hatt[21][22].

Change Healthcare-hendelsen er et eksempel pa hvordan ett enkelt stjalet passord, trolig fra en
intetanende ansatt, kan fa nasjonale konsekvenser. | februar 2024 ble det amerikanske
selskapet Change Healthcare rammet av ransomware[23]. Angrepet utnyttet mangelfull
flerfaktorautentisering. 190 millioner amerikanere ble bergrt, og det ble betalt 22 millioner USD i
Igsepenger.

4 Cyberaktivister med ideologisk utgangspunkt, som miljgaktivister og vindkraftmotstandere
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Angrepsforutsetninger

Et vellykket angrep krever at aktseren har en kombinasjon av intensjon, evne og mulighet. Inten-
sjonen definerer aktgrens malsettinger, planer og risikovilje, evnen beskriver det tekniske nivaet for hva de
kan fa til (kapabilitet og kapasitet), og muligheten omfatter bade hva de kan utvikle av angrep og hva vi gir
dem gjennom sarbarheter.

Informasjonstilgang avgjer hvor gjennomferbart et angrep oppleves. For & kunne vurdere angreps-
muligheter, trenger en angriper informasjon, og vi kan dele denne informasjonen etter tilgjengelighet:

Apen informasjon: Data som kan hentes fra &pne kilder, offentlige registre og lekkasjer (eks. innlog-
gingsdetaljer, bransje- og regulatoriske forhold, virksomhetens stgrrelse og gkonomiske indikatorer).
Delvis apen informasjon: Data som krever aktiv teknisk rekognosering (eks. e-poststruktur, eksternt
eksponerte tjenester, DNS/IP-informasjon, skytjenester og jobbannonser).

Skjult informasjon: Data som sannsynligvis farst blir tilgjengelig etter et innbrudd (eks. intern nett-
verksstruktur, Active Directory, patchstatus og sikkerhetslgsninger).

Angripere velger mal der informasjonsgrunnlaget gir lav risiko og hey nytte. Tilgang pa teknisk og
organisatorisk informasjon reduserer usikkerheten ved et angrep. Akterer med ulik motivasjon vurderer
dette forskjellig: statlige aktgrer sgker bred og varig innsikt i strategiske mal, mens kriminelle grupper
og tilgangsmeglere fokuserer pa mal som kan kartlegges raskt og automatisert. Nar apen og delvis skjult
informasjon er lett tilgjengelig, reduseres kostnaden og gker sannsynligheten for at virksomheten blir valgt
som mal.

Virksomheter blir mal fordi de fremstar som angripbare, ikke ngdvendigvis viktige. Lett tilgjengelig
informasjon, mangel péa oversikt over eksponerte tjenester, svake sikkerhetstiltak og etterslep pa vedlike-
hold og sikkerhetsoppdatering gjer enkelte virksomheter mer attraktive for angriper - uavhengig av sektor,
stagrrelse eller myndighetsdefinert kritikalitet.
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Angrepsteknikk

Trusselaktgrer bruker mange av de samme teknikkene, uavhengig av hvem de er og hva de vil.
Angrep kan deles i tre faser: tilgang, bevegelse og iverksettelse, eller "in, through, out". Dette er grunnlaget
for "Unified Kill Chain"[24], som er en oppdatert metode som brukes for & beskrive angriperes teknikk og
taktikk. Hver av fasene kan igjen deles i flere steg, total 18 i hele kjeden.

Q

3
%

Figur 2: Unified Kill Chain

Tilgang (In)

Direkte teknisk tilgang

Eksponerte tjenester vil sannsynligvis fortsatt veere den viktigste inngangsporten[11]. Angrep som
utnytter internettvendt utstyr eller tjenester vil gke, bade i absolutte tall og andel, av vellykkede kompromit-
teringer. Trusselaktgrer skanner apne porter til a ha oversikt over hvilke muligheter som finnes for direkte
angrep.

For kriminelle grupper, og spesielt lesepengegrupper, er angrep mot sarbare eksponerte tjenester
det som oftest leder til vellykket kompromittering. dkende bruk av SaaS- og skytjenester gir utvidet
angrepsflate. Skytjenester og SaaS er seerlig utsatt fordi angrepsflaten vokser jo flere tjenester som settes
bort.

VPN og fjerntilgang vil fortsatt veere attraktive mal. Slike angrep utnytter bade sérbarheter og stjalet
legitimasjon, og antallet vellykkede kompromitteringer gker. Ved vellykket kompromittering har angriperen
sikret seg fotfeste, og kan bruke tilgangen til videre angrep.

Det er sannsynlig at sarbarheter i perimeterutstyr® blir utnyttet av oppdragsstyrte trusselaktg-
rer. Spesielt akteorer som er ute etter umiddelbar effekt, som hacktivister, utnytter ofte at feilkonfigurerte
tilgangssystemer gir en mulighet for kompromittering. Slikt perimeterutstyr kan ogsa brukes som inngangs-
port til videre bevegelse inn i virksomhetenes nettverk.

Flere lasepengegrupper har i hgy grad automatisert innbruddsprosessen. Disse har utviklet skanning
og integrert sarbarhetsutnyttelse i arbeidsflyten, noe som gir hgy suksessrate[25]. Dette er sannsynligvis

hovedarsaken til at antallet vellykkede angrep mot utstyr og tjenester gar opp.

Det er sannsynlig at kompromittering av identitetstjenester (IDP) brukes av oppdragsstyrte ak-
terer for videre tilgang til andre mal. Bruken av identitetstjenester har gkt kraftig, serlig i tilknytning til

5 Brannmurer, VPN-konsentratorer, utstyr direkte tilgjengelig fra internett
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skytjenester. Dersom en aktgr far tilgang til slike tjenester, kan de skaffe seg videre tilgang til mange kunder.
Angrepet pa Okta i 2023 er et eksempel pa dette.

Sosial manipulering og brukerrettet angrep

Angripere utnytter at brukerkontoer uten MFA® kompromitteres enklere og oftere. Dette er en
gjentakende inngangsvei for trusselaktgrer i vart omrade og sektorer. KraftCERT ser at sma selskaper og
leverandgrer i mindre grad har aktivert MFA, og kan derfor enklere utnyttes. Selv nar MFA er aktivert, kan
den omgas med teknikker som AitM-phishing’ eller hvis den har tekniske sarbarheter.

Phishing er i vekst, bade i volum og kvalitet[11]. Angrepene blir vanskeligere & oppdage, og KI muliggjer
automatisert spearphishing pa tvers av malgrupper som er sveert vanskelig a oppdage i stor skala[13]. Det
benyttes ikke lenger bare e-post og SMS - ogsa krypterte meldingsapper og sosiale medier tas i bruk[26].
Selv om kvaliteten og volumet av phishing gar dramatisk opp, gar suksessraten ned.

Bruk av KI gker kvalitet, volum og hastighet i tilgangsgruppenes arbeid. Kunstig intelligens brukes til
a masseprodusere meldinger og tilpasse phishing-sider, noe som gir raskere leveranse og hgyere presisjon.
Dette tilbys ogsé som tjeneste i det kriminelle gkosystemet[27].

Det er meget sannsynlig at flere og flere akterer aktivt bruker KI for a utvikle mer sofistikerte og
tilpassede angrep. KI-hjulpet automatisering av angrepsprosesser brukes til redusere tiden fra tilgang til
effekt, noe som kan gjore deteksjon og forsvar vanskeligere.

Tilgang via leverandgrkjeder

Det er sannsynlig at angrep skjer gjennom kompromittering og utnyttelse avleveranderer. Kompro-
mitterte selskaper i leveranderkjeden gir en ekstra mulighet for angriper, som skaffer seg viktig informasjon
som kan brukes til & spisse phishing-eposter for a hgyne troverdigheten. Dersom de finner informasjon om
tekniske integrasjoner, kan dette ogsa brukes.

Et angrep pa BeyondTrust[28], som leverer bl.a. I@sninger for ID-federering og fjerntilgang, ble
oppdaget i desember 2024. Flere kundeinstanser for fiernstgtte ble kompromittert, sammen
med en API-ngkkel. Angrepet regnes som leverandgrbasert tilgang, siden det skjedde hos
BeyondTrust — i motsetning til angrepet pa Okta, som bergrte malorganisasjoner direkte.

Bevegelse (Through)

Angriperes bevegelse i nettverk skjer gjerne med verktey som allerede finnes i systemet. Trussel-
aktgrer bruker i gkende grad legitime programmer og verktgy som er forhandsinstallert pa kompromitterte
systemer[11]. Dette omtales som Living off the Land (LOTL), og gir lavere risiko for deteksjon sammenlignet
med ondsinnet programvare. Det apner ogsa for bevegelse mellom soner med ulike sikkerhetsniva og for a
krysse segmentering dersom tiltakene er svake eller fravaerende.

Angripere bruker legitime internettverktgy til kommando og kontroll. De har ogsa flere kanaler i bruk
samtidig. Losepengegrupper har for eksempel brukt Cloudflares tunnelfunksjonalitet til & styre skadevare

6 Multi Factor Authentication, flerfaktorautentisering, tidl. 2FA - tofaktorautentisering
7 Adversary in the Middle, angriper med automatiserte verktgy logger inn i sanntid med informasjonen som offer taster inn - inkludert
multifaktorautentisering.
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som AsyncRAT og Xworm[29]. Ved & installere en liten server deamon kan kommunikasjon kjeres via vilkarlig
genererte subdomener hos en av internetts store infrastrukturleverandgrer, noe som gjor at trafikken ser
legitim ut.

Ny skadevare utvikles med mal om a unnga analyse og deteksjon. Obfuskering - teknikker for a skjule
skadevarens hensikt - og mekanismer som hindrer minneanalyse er na vanlig. Dette forsinker forsgk pa a
forsta skadevarens funksjonalitet etter at den er oppdaget. Enkelte grupper lukker ogsa koden etter bruk
eller sletter skadevare etter kampanje, noe som vanskeliggjar attribusjon og teknisk etterforskning.[20]

Iverksettelse (Out)
Utpressingsgrupper kombinerer flere pressmidler[16]. Enkeltangrep kan inkludere:

krav om betaling for & dekryptere data

trussel om publisering av stjalne data

lafte om taushet - at hendelsen ikke varsles til myndigheter eller samarbeidspartnere
trussel om offentliggjering av kompromitteringen

lofte om & ikke gjennomfgre nye angrep

Andelen grupper som stjeler data uten a kryptere gker. Dersom utpressing ikke forer frem, kan infor-
masjonen likevel selges videre. Dette krever lavere innsats og innebaerer mindre risiko for angriperen, men
gir lavere inntjening.

Kryptering er fortsatt den vanligste metoden i utpressingsangrep. Selv om det er flere angrep som
ikke krypterer data eller systemer for utpressing, er dette primaermetoden for & tvinge frem betaling fra
ofrene.[10]

Utpressingsaktgrene har hgy grad av automatisering, ogsa i utnyttelsesfasen. De store aktgrene har
effektivisert hele angrepskjeden. Dette gjor at de kan skalere til & ha mange pagaende angrep samtidig.
Ransomwareaktgren ClOp utferte 335 vellykkede kompromitteringer bare i februar 2025[25].

Wipere eller wiperfunksjonalitet finnes ofte i skadevaresuiter’. Dette brukes som en siste utvei for
utpressingsaktgrer, som en taktikk for & skjule det egentlige malet med angrepet, eller som metode for &

oppna disruptiv effekt. For statlige aktgrer er det viktig a skjule denne skadevaren slik at den kan brukes
ved et senere tidspunkt.

8 Skadevare som inneholder flere funksjoner
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Trusler mot industrielle kontrollsystemer

Driftsforstyrrelser er den mest sannsynlige
trusselen mot kontrollsystemer i KraftCERTSs
sektorer. Slike forstyrrelser kan veere et tilsiktet
mal, men kan ogsa veere en utilsiktet konsekvens
av cyberangrep. De kan skyldes direkte angrep pa
egne systemer, eller veere et resultat av hendelser
hos leverandgrer og samarbeidspartnere.

| august 2024 ble Halliburton i USA utsatt
for et cyberangrep. De er en internasjonal
leverandgr med systemer spredt i flere
land, inkludert her i Norge. Flere av vare
medlemmer benytter seg av tjenester og
systemer levert av Halliburton hvor disse er
en del av leverandgrkjede. En av
konsekvensene i Norge var at flere
virksomheter koblet seg fra nettverkene og
tjenestene til leverandgrens
kompromitterte systemer. Dette for &
isolere egne nettverk og for a hindre videre
spredning. Hendelsen viser at systemer i
Norge er sarbare som del av et stgrre
leverandgrkjedeangrep.

Destruktive angrep er alvorlige, men meget lite
sannsynlige pa kort sikt. De er krevende a gjen-
nomfgre og forutsetter bade kapabilitet og detaljert
innsikt i malets infrastruktur og tilganger utenfra.
Til tross for krig i Europa og gkt stormaktsrivali-
sering, har det veert sveert fa slike angrep - ogsa
i Ukraina, der trusselaktgrene har hatt bade inten-
sjon og tilgang. [30]

Disruptive angrep og driftforstyrrelser

For en trusselaktegr kan disruptive angrep veere et mal for a oppna driftsforstyrrelse, som et ledd i en ut-
pressingssituasjon eller som en bieffekt av et lgsepengeangrep. Disruptive angrep rettet mot industrielle
kontrollsystemer bgr derfor sees pa fra ulike perspektiver for a forsta konsekvenser ved cyberangrep.

Driftsforstyrrelser spenner fra total stans til redusert effekt. Det kan veere strgmutfall eller
-avbrudd, stans eller reduksjon i produksjonen eller leveranse, feil ved leveranse eller med
produktet. En mildere konsekvens av en driftsforstyrrelse er dersom leveransene gjgres mindre
effektive eller mer ressurskrevende pga. bortfall av stgttesystemer eller -funksjoner.

Det er mulig at utpressingsangrep rettet mot IT-systemer indirekte farer til driftsforstyrrelser i
kontrollsystemet. Angrep med lgsepengeskadevare mot egne systemer, samarbeidspartnere eller leveran-
dgrer kan fore til preventiv isolering av systemer eller nettverksforbindelser til produksjon[31]. Risikoen er
seerlig hgy der det finnes driftsavhengighet eller informasjonsutveksling mellom IT-soner, skytjenester og
kontrollsystemet.

Malrettede disruptive angrep fra nasjonalstater mot KraftCERTs medlemmer vurderes som lite
sannsynlige pa kort sikt. For at en trusselaktor skal kunne planlegge, kartlegge, utvikle destruktiv skade-
vare for og utfere et malrettet disruptivt angrep, kreves det dyp innsikt i og kunnskap om det utvalgte malet
og det konkrete systemet.
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Destruktive angrep

Destruktive angrep har som formal a pafgre fysisk skade pa infrastruktur, miljg eller
mennesker. Denne typen angrep rettet spesielt mot industrielle kontrollsystemer er sveaert
ressurskrevende a gjennomfgre. Et malrettet destruktivt angrep med fysiske konsekvenser
krever spesialisert kompetanse og tilgang til bade kontrollsystem, sikkerhetsfunksjoner og
forriglinger — samt evne til a ramme disse samtidig.

Vellykkede destruktive angrep vurderes som meget lite sannsynlige det neste aret. Selv under krigen
i Ukraina har russiske aktgrer ikke klart & gjennomfgre cyberangrep med direkte destruktive konsekvenser
for stremforsyning eller industriell produksjon. I forkant av krigen gjennomfgrte de et angrep pa kommu-
nikasjonsutstyr (KSAT/Viasat-modemene) som satte enhetene varig ut av spill. Wipere ble brukt til & slette
innhold og hindre gjenoppretting [32].

Sa lenge Norge star utenfor veepnet konflikt, vurderes slike angrep som meget lite sannsynlige.
Vurderingen er pa linje med KraftCERTs analyser i bade 2023 og 2024. Mélrettede destruktive cyberangrep
mot industrielle kontrollsystemer krever store ressurser{33].

Destruktive angrep mot industrielle kontrollsystemer er sveert teknisk vanskelig og
ressurskrevende & gjennomfgre fordi stgrre kontrollsystemer er beskyttet med et eller flere
separate safetysystem. Safetysystemer gjgr at vanskelighetsgraden for et destruktivt angrep
gker betydelig. | motsetning til disruptive angrep, vil et destruktivt angrep mot industrielle
kontrollsystemer kreve samtidig deaktivering av safety-system og styring av prosess’.

@ KraftCERTs Trusselvurdering 2023[34] (Kun tilgjengelig for medlemmer eller ved forespgarsel)

Det er meget sannsynlig at trusselaktgrer so-
ker a etablere bakderer som kan brukes i se-
nere angrep. Dette er en teknikk for preposisjo-
nering, der akteren etablerer og vedlikeholder til-
gang for angrepsgyeblikket. I Ukraina i 2022 for-
sgkte russiske aktgrer dette tidlig i konflikten, men
endret senere taktikk til enklere disruptive angrep
mot kontrollsystemer.

Volt Typhoon viser hvordan statlige
trusselaktgrer kan kartlegge OT-systemer
over lang tid. Denne kinesisk-tilknyttede
aktgren eksfiltrerte informasjon om en
rekke OT-systemer i USA, seerlig innen
vannsektoren, og oppholdt seg i systemene
i over 300 dager[11]. Kartlegging som dette
kan senere muliggjgre bade spionasje og
malrettede angrep, og det gar i praksis ikke
a skille mellom de ulike formalene mens
aktiviteten pagar[35].

Trusselaktgren innhenter teknisk informa-
sjon for a planlegge angrep. Det er meget
sannsynlig at statlige akterer forsgker a skaffe
adresseringsdata og detaljer som nettverkstegnin-
ger, kontrolltrafikk-konfigurasjoner, topologier, IP-
oversikter og brannmurkonfigurasjon. Denne typen
informasjon reduserer behovet for rekognosering og gjor det enklere & utvikle skadevare tilpasset malet.
Slike data kan finnes i virksomhetens egne IT- og dokumentsystemer, hos leverandgrer eller i dokumenter
brukt i prosjekter og anbud.
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Trusselaktorers teknikker og skadevare

Det er lite sannsynlig at trusselaktgrer angri-
per industrielle kontrollsystemer direkte med
lesepengeskadevare. Internasjonalt er det ingen
tegn pa at slike systemer har veert mal for direk-
te lesepengeangrep. Det er likevel mulig med OT-
neere lgsepengeangrep, brukt som del av et bredere
disruptivt angrep[37][38].

EKANS er det siste kjente eksemplet pa
Igsepengeskadevare rettet mot
OT-funksjoner. Skadevaren ble brukt i 2020
og hadde innebygd kode for a pavirke
komponenter som webbasert HMI,
historian-servere og lisensservere[36]. Det
er ikke observert tilsvarende skadevare

Det er meget sannsynlig at trusselaktgrer ut- siden

nytter svak segmentering mellom IT og OT for
a fa tilgang til kontrollsystemer. Nar soneskiller
er mangelfulle, kan angrep som starter i IT-sonen
utnytte disse svakhetene og fore til konsekvenser ogsa for kontrollsystemet. @kt datautveksling og usikrede
fijernpaloggingslgsninger forsterker risikoen.

Det er sannsynlig at trusselakterer forsgker a utnytte fjerntilgang og tekniske grensesnitt mot
kontrollsystemet. Behov for ekstern drift og datadeling har fort til flere sammenkoblinger mellom kon-
trollsystem og andre systemer, bade internt og eksternt. Disse grensesnittene kan veere teknisk sérbare, og
samtidig ha hgy betydning for drift. Et angrep - eller mistanke om angrep - kan gi driftsforstyrrelser, eller
fare til at forbindelsen kobles fra som et forebyggende tiltak.

Det er meget sannsynlig at trusselakterer forsgker a utnytte IloT i kontrollsystemers nettverk.
Dersom en angriper har kommet seg innenfor perimeter, vil de sgke & skaffe seg fotfeste for videre bevegelse
ved a angripe de enhetene som er mest sarbare. IloT-enheter har sjeldent tilstrekkelige overvakings- og
sikkerhetsfunksjoner, og er vanskelige & patche pga. sin posisjon i nettverket. Dette gjor at de er verdifulle
mal for trusselaktgrer.

Det er sannsynlig at trusselakterer bruker LotL-teknikker for a unnga deteksjon i kontrollsys-
temsonen. gkt overvaking, hvitlisting og bedre kontroll gjgr det vanskeligere for en trusselakter a bruke
tradisjonell skadevare. Dette gker insentivet til & benytte legitime verktgy og prosesser som allerede finnes
i systemet. Mange industrielle kommunikasjonsprotokoller mangler mekanismer for & verifisere avsender.
Det er meget sannsynlig at angripere vil forsgke & utnytte dette til & sende kommandoer ved a forfalske
avsenderadresser. Slik trafikk fremstar som normal, og kan passere uoppdaget i overvakingssystemer [31].

Det er mulig at malrettede trusselakterer vil
prove a bruke USB-pinner for a plante skade-
vare i kontrollsystemer. Selv sveert beskyttede
systemer kan fortsatt infiseres pa denne maten.
Metoden krever imidlertid lang planlegging og fy-
sisk tilgang, og er derfor kun aktuell for aktgrer
med spesifikke mal, mye ressurser og hgy risikovil-
jel391[40].

FrostyGoop er et eksempel pa skadevare
som utnytter manglende autentisering i
kontrollsystemer. Den ble demonstrert i
Ukraina, april 2024 og brukte en
standardisert industriell protokoll (Modbus
TCP) til 8 sende kommandoer i
kontrollsystemet uten a bli verifisert. [38]

Det er sannsynlig at skadevare introduseres via

engineering-laptoper. Slike maskiner brukes til

vedlikehold og konfigurasjon av kontrollsystemer, og eies ofte av leverander. De kan mangle grunnsikring,
benyttes pa usikrede nettverk, og kobles deretter direkte til utstyr i kontrollsystemsonen. De overvakes
sjelden, og representerer derfor en reell angrepsflate. [41] [38]
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Om rapporten

Trusselvurdering og tiltakspakke

Trusselvurderingen falges opp med en tiltakspakke for medlemmer hgsten 2025. Den vil gi praktiske an-
befalinger og sgke & besvare hvordan truslene best kan mgtes. Sammen kan disse bidra til virksomhetens
ROS.

Trusselvurdering Veiledning ROS Tiltakspakke
(KraftCERT) (KraftCERT) (KraftCERT)

Identifisere og beskrive

Handtere risiko
Vurdere og fastsette ulike tiltak

ugnskede hendelser 3 1 og ev. oppfelgingsaktiviteter,
: I og kontrollaktiviteter
Steg * Steg * Steg * Steg
Forberede risikovurdering Gjennomfgre risikovurdering
Avklare formal, omfang, kriterier, Vurdere sarbarhet, sannsynlighet, konsekvens,
systembeskrivelse, etc. og beskrive usikkerhet og risiko

Trafikklysprotokollen

KraftCERT/InfraCERT bruker trafikklysprotokollen
(TLP versjon 2.0) ved deling av informasjon for a
angi hvordan informasjonen kan eller ikke kan deles
videre.

TLP:RED
Informasjon kun til individuelle personlige
mottakere, ingen ytterligere formidling tillatt.

TLP:AMBER / TLP:AMBER+STRICT
Informasjon begrenset til tjenstlig behov
i mottakers organisasjon og dens klienter.

° Kun i egen organisasjon hvis STRICT.

Dette dokumentet er klassifisert som TLP:CLEAR.
Informasjonen kan distribueres uten begrensninger.

Les mer om trafikklysprotokollen hos FIRST®

TLP:GREEN
E d . | Informasjonen kan formidles,
ndringsiogg men ikke publiseres.
m Versjon | Beskrivelse TLP:CLEAR
Informasjon kan formidles uten
2025-05-05 1.0.0 Forste versjon begrensninger.
2025-05-09 1.1.0 Rettet sannsynlighet fLovel
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Tillegg

Ordliste

AitM Adversary in the Middle. Teknikk for omgaelse av multifaktorautentisering for palogging. Side 13.

CaaS Crimeware as a Service. Skadevare levert som en skytjeneste (SaaS) for angripere, vanligvis RaaS.
Side 9.

IAB Initial Access Broker. Tilgangsmegler. Side, se ogsa Tilgangsmegler.

IAG Initial Access Group. Tilgangsgruppe som spesialiserer seg pa & skaffe tilgangsinformasjon for a kunne
videreselge direkte eller til en IAB. Side 9, 13, se ogsd IAB.

IDP Identitetstjeneste. Leverandgr av tjeneste for identifisering og autentisering av brukere, gjerne over
Internett. Side 12.

IIoT Industrial Internet of Things. Utstyr (sensorer, brytere, osv) benyttet i selskapenes nettverk. Side 17.

LotL Living off the Land. Betegnelse pa nar angriper benytter de verktgy hen har for handen i nettverket
der de har brutt seg inn, lokalt eksisterende systemverktgy. Side 17.

RaaS Ransomware as a Service. Side 9, 21.

RecaaS Reconnaissaince as a Service. Aktgrgruppe som spesialiserer seg pa informasjonsinnhenting, enten
fa apne kilder og/eller spionasjeoperasjoner. Side 9.

SaaS Software as a Service. Programvare som skytjeneste for bruk over Internett. Side 12.

Tilgangsmegler Aktgr som videreselger stjalne tilganger til systemer. Side 9.

Wiper Programvare spesifikt laget for & permanent slette data. Side 14.
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